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Variante Layout Cover 4 Schnelle Reaktionen in Echtzeit: 

Deep Learning im System Monitoring

steigen wir ein …
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Variante Blankoseite 

"Gartner prognostiziert, dass der Anteil von KI 
und Machine Learning an Application 
Performance Monitoring Lösungen von derzeit 
ca. 10% bis zum Jahr 2025 auf über 30% 
ansteigen wird.“

Quelle: Gartner, Forecast Analysis: AI in Application Performance 
Monitoring, weltweite Ausgaben, 2021
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Variante Blankoseite 

„Die Cloud-Anbieter Microsoft, Amazon und 
Google verzeichnen für ihre KI-basierten 
Monitoring-Dienste wie Azure Monitor, AWS 
CloudWatch und Google Cloud Operations 
aktuell Wachstumsraten von 30-40% pro Jahr."

Quelle: Analystenkommentar von Jefferies, zitiert bei TechTarget, 2022



5 | 25

Variante Praxisproblem des klassischen 
Monitorings

Beispiel Touristischer Reiseanbieter
❯ IT-System für Reiseveranstalter erstellt aus externen 

Datenlieferungen Reiseangebote für Kunden in Form 

neuer Datensätze (pro Saison ca. 50 Mrd. Datensätze)

❯ Die Controlling-Abteilung stellte in Umsatzauswertungen 

sporadische Unregelmäßigkeiten für Reiseziele fest

❯ Ein technisches Systemmonitoring war zwar vorhanden, 

registrierte aber keine Fehler

❯ Fehlerursache sind sporadische inhaltliche Fehler in 

den Datenlieferungen externer Lieferanten. 
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Variante 

Praxisproblem des klassischen 
Monitorings

ohne Anomalie-Erkennung 

❯ Zeit bis zur Feststellung der Störung > 4 Wochen

❯ Zeit zur Ursachenanalyse > 2 Wochen

❯ Folge: hoher wirtschaftlicher Schaden

mit Anomalie-Erkennung 

❯ Feststellung der Störung in Echtzeit

❯ Ursachenanalyse < 1 Tag

❯ Folge: geringer wirtschaftlicher Schaden
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Variante Beispiel Anomalieerkennung im
E-Commerce-Bereich

Kontext
❯ E-Commerce-Anbieter

❯ Plattform mit Millionen Nutzern weltweit

❯ Verarbeitung großer Datenmengen: Transaktionen, 

Nutzeraktivitäten, Produktbewertungen
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Variante Anomalieerkennung E-Commerce

Herausforderung ohne 

Anomalieerkennung

❯ Unentdeckte Probleme: Subtile Anomalien wie 

steigende Abbruchraten blieben oft unbemerkt.

❯ Hohe Anzahl von Fehlalarmen: Statische 

Schwellenwerte führen zu vielen Fehlalarmen, besonders 

während Verkaufsereignissen.

❯ Langsame Reaktionszeiten: Manuelle 

Problemidentifikation dauerte lange, beeinträchtigte 

Nutzererfahrung und führt zu Umsatzverlusten.
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Variante Anomalieerkennung E-Commerce

Lösung mit Anomalieerkennung

❯ Früherkennung: Sofortige Identifikation ungewöhnlicher 

Muster, z.B. Anstieg der Fehlerrate bei API-Aufrufen.

❯ Reduzierung von Fehlalarmen: Dynamische Anpassung 

an normale Betriebsbedingungen.

❯ Automatisierte Ursachenanalyse: Detaillierte Einblicke 

in Anomalie-Ursachen, z.B. Probleme bei 

Drittanbieterdiensten.

❯ Verbesserte Benutzererfahrung: Schnelle 

Reaktionszeiten, erhöhte Verfügbarkeit und Leistung, 

höhere Kundenzufriedenheit.
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Variante Warum – KI in der IT-System-Überwachung?

❯ Warum: Sie ermöglicht eine effizientere und präzisere Überwachung komplexer IT-
Infrastrukturen durch Echtzeitdatenanalyse, automatisierte Anomalieerkennung und 

kontinuierliches Lernen.

❯ Wie: Durch den Einsatz von KI-Algorithmen können große Datenmengen in Echtzeit 

analysiert und Muster sowie Anomalien erkannt werden, die für Menschen schwer zu 

erkennen wären.

❯ Nutzen: Dies führt zu einer erhöhten Systemstabilität, Zuverlässigkeit und letztendlich 

zu Kosteneinsparungen, da potenzielle Probleme frühzeitig erkannt und behoben 

werden können, bevor sie zu größeren Ausfällen führen.
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Variante Blankoseite 

❯ Überwachtes Lernen (Supervised Learning)
◆ Algorithmen lernen aus gelabelten Trainingsdaten, bei denen die 

Eingaben den korrekten Ausgaben zugeordnet sind
◆ Beispiele: Klassifizierung, Regression (Vorhersagen), Handschrift- oder 

Spracherkennung

❯ Unüberwachtes Lernen (Unsupervised Learning)
◆ Algorithmen erkennen selbstständig Muster und Strukturen in 

ungelabelten Daten
◆ Beispiele: Abweichungen von der Norm in Echtzeit zu erkennen wie 

CPU- und Speicherauslastung

Grundlegende Konzepte im Bereich des maschinellen 
Lernens
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Variante Blankoseite 

❯ Predictive Maintenance 
◆ In der Industrie überwachen ML-Systeme Sensordaten von Maschinen und 

erkennen ungewöhnliche Schwingungen, Temperaturen o.ä. als Vorboten eines 
möglichen Defekts oder Verschleißes. So können Wartungen rechtzeitig geplant 
werden.

❯ Überwachung von IT-Systemen 
◆ In großen Unternehmen werden die Protokolldaten aller IT-Systeme mit ML auf 

Anomalien wie Fehlermeldungen oder Sicherheitsvorfälle überwacht.
◆ In IoT-Netzwerken mit vielen vernetzten Sensoren und Geräten können ML-

Algorithmen effizient Datenauffälligkeiten als Störungen identifizieren.

Typischen Anwendungsbereiche für Anomalie-Erkennung
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Variante Blankoseite 

❯ Cybersicherheit 
◆ ML-Modelle analysieren Netzwerkverkehr und Systemprotokolle, um Anomalien wie 

Hacker-Angriffe, Malware-Infektionen oder unbefugten Zugriff zu erkennen. So 
können Bedrohungen schnell identifiziert und Gegenmaßnahmen ergriffen werden.

❯ Betrugsaufdeckung 
◆ ML-Modelle analysieren Versicherungsanträge und Schadensmeldungen, um 

auffällige Muster oder Unstimmigkeiten zu erkennen, die auf möglichen Betrug 
hindeuten könnten.

◆ Abweichungen vom typischen Kaufverhalten eines Kunden bei 
Kreditkartenzahlungen können auf Betrug hindeuten und werden durch ML erkannt.

Beispiele für erweitertes System-Monitoring
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Variante Layout Cover 4 

Anwendungsbereiche für Anomalie-Erkennung

Die Beispiele verdeutlichen die Bandbreite und das 

enorme Potenzial von maschinellem Lernen für viele 

Bereiche der Wirtschaft und Gesellschaft.
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Variante 2-spaltig

Welche Daten sind geeignet für die Anomalie-Erkennung?

❯ Sensordaten:
Temperaturen, Vibrationen, Druck etc. von 
Maschinen und Anlagen
Bewegungsdaten von Fahrzeugen 
(Geschwindigkeit, Beschleunigung etc.)
Medizinische Sensor-Werte von Patienten (Puls, 
Blutzucker etc.)

❯ Logdaten:
System- und Anwendungsprotokolle
Netzwerkverkehrsdaten
Benutzersitzungen und -aktivitäten

❯ Transaktionsdaten:
Einkäufe, Geldtransfers, Kontobewegungen
Versicherungsanträge und -schäden

❯ Signal- und Bilddaten:
Audio- und Videosignale (z.B. 
Überwachungskameras)
Medizinische Bild- und Scandaten (Röntgen, 
MRT etc.). 

❯ Text- und Sprachdaten:
Social Media Beiträge, Emails, Chat-Protokolle
Sprachanrufe in Call-Centern

❯ IoT und Maschinendaten:
Sensorwerte von IoT-Geräten und smarten 
Maschinen
Betriebsparameter Industrieanlagen
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Variante Blankoseite m
it M

ultim
edia-Inhalt 

Welche Daten sind geeignet für die Anomalie-Erkennung?

Für die Anomalie-Erkennung 
mit maschinellem Lernen sind 
grundsätzlich alle Arten von 

Daten geeignet, die 
regelmäßig erfasst und 

ausgewertet werden können

Entscheidend ist, dass die 
Daten zeitlich sequenziell 

vorliegen und im Normalfall 
ein relativ konstantes Muster 

aufweisen. 
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Variante Blankoseite 

❯ Mustererkennungen: Neuronale Netze erkennen komplexe nicht-lineare Muster in großen, 

hochdimensionalen Datensätzen.

❯ Adaptive Fähigkeiten: DL-Modelle können sich an sich verändernde Umgebungen und neue 

Datenverteilungen anpassen.

❯ Echtzeitfähigkeit: Anomalieerkennung in Echtzeit auf Streamingdaten möglich, ohne 

verzögernde Regel-Aktualisierungen.

❯ Korrelationen erkennen: Beziehungen zwischen verschiedenen Log-Quellen

❯ Skalierbarkeit: Deep Learning skaliert gut für sehr große und wachsende Log-Datenmengen.

❯ Geringe Fehleranfälligkeit: Robuster gegenüber fehlenden oder verrauschten Daten.

Anomalie-Erkennung gegenüber regelbasierten Ansätzen
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Variante Layout Cover 4 

Unsupervised Learning

Deep Learning Modelle können ohne vordefinierte 

Regeln aus den Daten selbst lernen, was "normal" 

ist und Anomalien erkennen.
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Umsetzung von Anomalie-Erkennung am Beispiel von Elastic.io

Die gängigen „Application Performance Management“ Anbieter ermöglichen 
einen schnellen Einstieg über integrierte KI-Module

Machine 
Learning

Unsupervised LearningAnomaly
detection

Supervised LearningClassification
regression

K-NN model
Vector search
& NLP
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N
eue Folie: 2-spaltig, Textebene m

it Bild

Einfaches Training von Klassifizierungs- oder Regressionsmodelle

❯ Anlage von KI-Jobs durch 

geführte Assistenten

❯ Auswahl vordefinierter 

Algorithmen 

❯ Nutzung vorhandener 

Logdaten als Trainingsdaten

❯ Clustern der Trainingsdaten 

in fehlerhafte und korrekte 

Daten durch Abfragen

Beaufsichtigtes Machine Learning 

Quelle: https://www.elastic.co/guide/en/machine-learning/current/ml-getting-started.html
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Variante Grundfolie m
it Gliederung u handgem

achten Zeichen 

❯ Logdatenerfassung: Sammeln von Logeinträgen von einem Webserver.

❯ Felddefinition: Identifizieren der Felder wie Timestamp, Statuscode, Antwortzeit.

❯ Baseline-Erstellung: Berechnen der durchschnittlichen Antwortzeit und Statuscode-Verteilung

❯ Echtzeit-Überwachung: Überwachen der aktuellen Logdaten und Vergleichen mit der Baseline.

❯ Abweichungserkennung: Erkennen einer ungewöhnlich hohen Anzahl von 500-Statuscodes.

❯ Schweregradbestimmung: Basierend auf der Anzahl und Häufigkeit der 500-Statuscodes wird 

der Schweregrad als hoch eingestuft.

❯ Alarmierung: Generieren eines Alarms und Senden einer Benachrichtigung an das DevOps-Team.

❯ Reporting: Erstellen eines Berichts über die Anomalie und die durchgeführten Maßnahmen.

 

Beispiel systematischer Ablauf – Anomalie-Erkennung in Logdaten
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it Bild

Ergebnisse der Anomalie-Erkennung anzeigen und auswerten

❯ Abweichungen erkennen 

mit dem Anomaly 

Explorer

❯ Anomalien lassen sich nach 

Kritikalität gruppieren 

❯ Alerting über 

automatische 

Benachrichtigung bei 

Auftreten einer Anomalie 

nach Kritikalität

Quelle: https://www.elastic.co/guide/en/machine-learning/current/ml-getting-started.html
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Variante Blankoseite 

❯ Reduzierung von Sicherheitsvorfällen

❯ Effizienzsteigerung bei der Fehlerbehebung

❯ Optimierung von Betriebsprozessen

❯ Verbesserung von Compliance und Risikomanagement

❯ Steigerung der Benutzerzufriedenheit und des Vertrauens

❯ Förderung von Innovationen

Auswirkungen durch den Einsatz von Anomalie-
Erkennung?



Variante Layout Cover 4 KI-basierte Anomalie-Erkennung ist 
entscheidend, um Probleme und Anomalien in 
großen und komplexen Datenmengen moderner 
IT-Umgebungen in Echtzeit zu erkennen.
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Variante 2-spaltigDynatrace
KI-Fähigkeiten: Davis AI-Engine für Echtzeit-
Problem-Erkennung und -Lösung.

AppDynamics (von Cisco)
KI-Fähigkeiten: Cognition Engine für Root-
Cause-Analyse und Anomalieerkennung.

New Relic
KI-Fähigkeiten: Applied Intelligence für 
Anomalieerkennung und prädiktive Vorhersagen.

Datadog
KI-Fähigkeiten: Watchdog AI für 
Anomalieerkennung und prädiktive Einblicke.

Splunk APM
KI-Fähigkeiten: Insights for Infrastructure für 
prädiktive Analytik.

IBM Instana
KI-Fähigkeiten: AI-basierte Anomalieerkennung 
und prädiktive Warnungen.

SolarWinds AppOptics
KI-Fähigkeiten: Machine Learning für 
Anomalieerkennung und automatische 
Fehlerbehebung.

Elastic.io
KI-Fähigkeiten: Machine Learning zur Erkennung 
von Leistungsanomalien und prädiktive Analyse.

Auswahl aktueller Application-Performance-
Management-Lösungen mit KI-Unterstützung



Variante Layout Cover 4 Die KI-Technologien in der System-Analyse sind 

verfügbar und ausgereift. Fangen Sie an, die Vorteile 

zu nutzen!

Vielen Dank.
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Variante Blankoseite 

Quellangaben lizenzfreie Bilder:
https://unsplash.com/de/fotos/weisses-flugzeug-unter-strahlend-blauem-himmel-r1sVib5QYU4
https://unsplash.com/de/fotos/laptop-mit-mango-hose-tcwNN4B9uWE

Unplash Lizenz:
https://unsplash.com/de/lizenz
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